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Virtual Private Network
Le aziende possono collegarsi ad altre sedi senza investire ingenti risorse in linee dedicate? I dipendenti che lavorano fuori sede possono accedere ai dati o alle applicazioni contenute sui server locali? L’eventuale scambio dei dati è sicuro?

Le VPN sembrano poter rispondere in modo adeguato a queste domande.
Cos’è una VPN?

Il termine inglese VPN sta per Virtual Private Network, rete privata virtuale.

Una VPN è una rete virtuale che unisce due o più reti private tra loro separate per mezzo di un collegamento comune (generalmente Internet). Ciò significa che due o più reti remote che hanno accesso alla stessa risorsa (Internet) possono stabilire tra loro una comunicazione privilegiata e sicura. In questo modo si realizza una condivisione di risorse hardware e software.

In definitiva una VPN permette a computer ubicati in sedi fisiche diverse di stabilire un collegamento tramite Internet. Ciò elimina la necessità di ricorrere a costose linee dedicate, perché permette di collegare sia sedi diverse che utenti remoti.
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Quando due reti sono state collegate tra loro tramite VPN, un utente della rete A può per esempio condividere file e stampanti con un utente della rete B, emulando un collegamento privato point-to-point.

I dati scambiati sono sicuri?                                                           

Le reti remote, però, si scambiano dati privati attraverso un sistema pubblico. Poiché la connessione pubblica non è protetta, c’è il rischio che i dati trasmessi sul Web possano essere intercettati e modificati. E’ fondamentale che vi sia la possibilità di decriptare i dati in transito. Con una VPN è infatti possibile crittografare e inviare i dati solo a un computer (o gruppo di computer) specifico. In altre parole viene creata una rete privata accessibile solo a utenti autorizzati, a differenza del Web accessibile da tutti. La rete in questione è una rete virtuale, perché il collegamento tra computer remoti non è fisico, ma basato sul Web.

La VPN si occupa di criptare i dati in partenza e di decriptarli all’arrivo attraverso password (o certificati digitali) che solo gli apparati che stabiliscono le VPN conoscono.

Come proteggere i dati?

I dati, per poter essere protetti, devono essere incapsulati tramite un processo chiamato “Tunneling” che li colloca in buste digitalizzate. Il termine “Tunnel” indica uno spazio protetto nell’ambito della connessione al Web. Naturalmente, le aziende e gli utenti remoti devono utilizzare programmi software specifici a ciascuna uscita del "tunnel" per poter crittografare e decrittografare i dati con lo stesso formato. Nel modello di trasmissione viene spesso aggiunta una fase di compressione dei dati che ha lo scopo di evitare che la rete si saturi a causa dell'elevato numero di pacchetti crittografati. È necessario anche un server VPN, ossia il computer che gestisca le richieste di connessione degli utenti e dei router remoti (nel caso di sedi dislocate in altre ubicazioni).

Protocolli di tunneling

Per consentire agli utenti di ogni uscita del tunnel di leggere i dati è necessario che tutti i componenti della rete utilizzino lo stesso protocollo. 

Esistono vari protocolli con livelli di protezione differenti:

· PPTP (Point-to-point Tunneling Prorocol)

· L2F (Layer Two Forwarding)

· L2TP (Layer Two Tunneling Protocol)

· IPSec (Internet Protocol Security)

I protocolli PPTP e IPSec offrono il livello di protezione più elevato. 

Il protocollo IPSec è il più conosciuto e diffuso. E’ un insieme di standard che raggruppa differenti protocolli di rete specifici per la sicurezza (protocolli per la criptatura dei dati, protocolli per l’hashing che lavorano sull’integrità del dato, e protocolli di autenticazione per la gestione di certificati e chiavi di autenticazione). Questo insieme di protocolli permette la creazione di pacchetti di dati che rispettano le regole del protocollo IP. Per questo motivo i dati possono essere trasmessi su qualsiasi rete basata su IP (Internet per esempio).

In parole più semplici, una comunicazione VPN si ottiene creando un “Tunnel” all’interno della banda di trasmissione in cui i dati viaggiano sicuri. 

Ci sono due modi di implementare le connessioni VPN: uno prevede una o più VPN che termina in un unico punto (es. agenti che si collegano all’azienda), l’altro è l’implementazione di una VPN basata sulla rete, con diversi punti di terminazione. Il primo è usato normalmente per soluzioni di connessione privata, il secondo è quello utilizzato dai Service Provider per fornire il servizio ai loro clienti.

Flessibilità dei collegamenti:

I vantaggi della VPN

La VPN è un metodo sicuro di connessione a Internet. Tra i suoi vantaggi ricordiamo:

· Bassi costi: fino a qualche anno fa, l’unico modo per poter far parlare in sicurezza più sedi remote, era una linea dedicata di Telecom Italia; in pratica si affittavano parti della rete nazionale di Telecom, che venivano riservati alla comunicazione dell'acquirente. L'operazione era estremamente costosa e poco flessibile. Oggi grazie alle VPN i prezzi sono decisamente molto più bassi.
· Flessibilità dei collegamenti: le VPN non hanno limiti e sono molto flessibili: è possibile collegare, progettando l'operazione, un numero qualsiasi di reti remote tra loro. Grazie alla possibilità di creare dei percorsi crittografati attraverso la rete Internet, le VPN rappresentano per le aziende il mezzo più economico ed affidabile per estendere i collegamenti sicuri ai propri utenti remoti, siano essi dipendenti ad alta mobilità o sedi distaccate.
· Efficienza operativa: le VPN incrementano notevolmente l’efficienza operativa, minimizzando l’invio “manuale” di informazioni, in forma cartacea o magnetica. Infatti tutte le sezioni remote, possono accedere alle applicazioni eventualmente centralizzate in un unico punto. Inoltre riducono gli errori ed inconsistenze, legate alla mancata condivisione di applicazioni e banche dati.
Campi di applicazione

Tra gli esempi in cui l’uso di VPN è utile troviamo il tele-lavoro, l’agente che si collega con il suo portatile al sistema centrale dell’azienda per interrogare e aggiornare i dati, una sede remota con una sua LAN da collegare alla sede principale. Esempi di utenti “remoti” non connessi direttamente alla rete locale interna sono quelli in uffici periferici, rappresentanti, agenti, consulenti, fornitori…

Attualmente assistiamo alla crescente importanza delle comunicazioni nella moderna azienda, che deve essere protesa verso l’esterno e gestire le relazioni in modo flessibile e sicuro.

L’uso delle VPN sembra essere la soluzione ideale sia in termini economici che di sicurezza.

Fonti:

www.argonavis.it
www.linuxvalley.com
www.microsoft.com
www.unonet.it
www.symantec.com
www.promo.it
RETE A


(es. Roma)





RETE B


(es. New York)





Collegamento


comune


(es.Internet)





� EMBED Word.Picture.8  ���








PAGE  
6

_1150027523.doc
[image: image1.png]Rete condivisa
o pubblica

Equivalente
Togico







